Facultad de Ingenieria y Ciencias
Escuela de Informatica y Telecomunicaciones

DESCRIPTOR DE ASIGNATURA
Redes avanzadas y sequridad de informacion

1. Identificacion de la asignatura:

Nombre de la Asignatura: Redes Avanzadas y Seguridad de Informacion

Cddigos: CIT3600 Créditos: 6

Duracién: Semestral Ubicacidén en el plan de estudios: Semestre 9
Requisitos: CIT2311 Sistemas distribuidos, CIT2413 Criptografia y Seguridad en Redes
Sesiones catedras semanales: 2 catedras

Sesiones de ayudantia: 1

2. Descripcion de la asignatura:

Para un futuro Ingeniero Civil en Informatica y Telecomunicaciones resulta esencial el poder
conocer las arquitecturas emergentes que se utilizan en los sistemas informaticos o en las redes de
datos empresariales.

Asi también, debe conocer los objetivos, normas y buenas practicas que orientan la seleccidn,
disefio y operacién de las arquitecturas aplicadas en dichos sistemas y redes, con un foco en la
agregacion de valor y cumplimiento de los requerimientos del negocio o actividad.

En este contexto, este ingeniero debe proveer soluciones técnicamente factibles y proyectivas, para
asegurar la eficiencia y la utilizacidon de tecnologias que aporten competitividad. Para ello, este
curso entrega las herramientas necesarias para desarrollar de manera apropiada estas tareas.

3. Resultados de Aprendizaje:

1. Determina los requerimientos estratégicos del negocio o actividad en cuanto a soporte
informatico y de telecomunicaciones, que condicionan las arquitecturas de las
soluciones y su forma de operarlas.

2. Disefia y/o evalla la eficiencia de arquitecturas cloud, para la correcta transmisién y
manejo de datos.

3. Analiza de forma critica el desempefio de arquitecturas de alta disponibilidad que
operan servicios clasicos, para el desarrollo de soluciones TI.

4. Identifica como las normas y buenas practicas impactan en la eficiencia y la seguridad
de los sistemas de telecomunicaciones, garantizando la calidad, la sostenibilidad y la
seguridad en los entornos tecnolégicos.

5. Evallariesgosy aplica controles, en la operacion de infraestructura tecnoldgica, a partir
de normativas nacionales e internacionales.

4. Unidades Tematicas:

Unidad 1: Arquitecturas avanzadas y entornos de alta disponibilidad
o Introduccién y Caracteristicas de las Arquitecturas Emergentes




o Introduccién a las arquitecturas emergentes. Visién de las diversas arquitecturas.
Principales arquitecturas tradicionales. Arquitecturas complejas. Arquitecturas de
alta disponibilidad: Redes jerarquicas, bounding y multihoming.

o Datacenters y zonas de disponibilidad. Arquitecturas on-premise. Arquitecturas
cloud: Virtual Private Cloud (VPC).

Unidad 2: Arquitecturas cloud y redes emergentes

o Herramientas para Desarrollos Cloud

o Listas de control de acceso a redes y subredes cloud. Modelo de responsabilidad
compartida. Arquitecturas para migraciones en entornos cloud. Disefio de
componentes AWS como CloudFront, Route 53 y Load Balancer. Cloud Adoption
Framework (CAF) y Well-Architected Framework (WAF).

o Temas emergentes en las redes de core y cloud. Caracteristicas y requerimientos
estratégicos.

Unidad 3: Normativa y gestion de la seguridad de la informacion
o Normativa
o Visioén de las Normas y Buenas Practicas, para el disefio y operacion de servicios de
TI, Analisis de Riesgo en la prestacion de servicios de Tl. Normas Aplicables a los
Servicios de TI.
o Dimensiones de la Seguridad de informaciéon en I1SO 27.001. ITIL y dimensiones en
ISO 20.000.

Unidad 4: Gestion de servicios de Tl y mesa de servicio
o Introduccion a la Gestion de servicio mediante ITIL
o Disefio de la Gestidn de servicio mediante ITIL.
o Implementacion de una Mesa de servicio.

5. Descripcion general del método de enseiianza:

Las clases de catedra seran expositivas basadas en presentaciones electrdnicas, con apoyo adicional
de herramientas tecnoldgicas. Se trabajara el analisis critico y disefio comparado a partir del estudio
de casos.

Durante la clase, el estudiantado trabajara en grupos desarrollando experiencias practicas, ademas
de discutir articulos o soluciones publicadas en revistas y/o conferencias internacionales. Cada una
de estas actividades finalizara con la elaboracidon de un trabajo escrito, que dé cuenta de los
resultados/analisis obtenidos. La lectura de articulos finalizard también con una exposicion oral
frente al grupo curso.

6. Descripcion general de la modalidad de evaluacién:

Si un estudiante obtiene un promedio de notas parciales inferior a 4.0, reprobara la asignatura con
nota final igual al promedio en cuestion.

Sélo podran eximirse estudiantes que, habiendo rendido todas sus evaluaciones (incluyendo
solemnes, trabajos y controles) obtengan una nota final mayor o igual a 5.0.

La nota final de la asignatura corresponderd a 0.7-NPres + 0.3-NExamen, donde NPres corresponde
a la nota de presentacion y NExamen corresponde a la nota del examen final.



7. Planificacion de Sesiones:

La planificacidn de las sesiones dependera del calendario académico vigente al momento de dictar
la asignatura. En cualquier caso, cada docente que la imparta debera informar a la Escuela (antes
del comienzo del semestre) la planificacién de sus actividades, evaluaciones, y mecanismos de
diversificacién de las mismas.

Esta informacion sera informada al estudiantado durante la primera semana de clases.
8. Bibliografia Basica Obligatoria:

1. Papers y publicaciones cientificas relacionadas con la temadtica disponibles en
IEEEXplore, ACM, entre otros catalogos.

PAUTAS ETICAS BASICAS

El aula es un espacio donde los intercambios buscan generar un clima que potencie el
aprendizaje, basado en el respeto y el buen trato. Las diferencias, tanto entre estudiantes, como
entre estudiante y docentes, deben abordarse desde este marco de respeto.

La universidad cuenta con dos reglamentos importantes de conocer:

e Reglamento de Convivencia Estudiantil
¢ Normativa de Prevencidn y Sancidn de Acciones de Discriminacidn, Violencia Sexual y/o de
Género.

Puedes consultar los reglamentos aqui: https://www.udp.cl/universidad/reglamentos-y-politicas/

Asi también, el plagio es el uso de las ideas o trabajo de otra persona sin el adecuado
consentimiento. El plagio puede ser intencional o no. El plagio intencional es el claro intento de
hacer pasar el trabajo o ideas ajenas como el suyo propio para su beneficio. El plagio no
intencional puede ocurrir si Ud. no conoce el mecanismo adecuado de referenciar la fuente de
sus ideas e informacion. Si no esta seguro de los métodos aceptados para referenciar, deberia
consultar con su profesor, tutor o personal de biblioteca.

El plagio comprobado es una actitud que puede resultar en severas sanciones disciplinarias y/o
en la exclusién de la Universidad (Articulo 44, Reglamento del Estudiante de Pregrado).
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