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PROGRAMA DE ESTUDIOS 2004

ASIGNATURA . SEGURIDAD DE DATOS
Cddigo . INF2021

Pre-requisito . Redes de Datos Il

Requisito de . Sistemas de Telecomunicacién
N° sesiones semanales . 2de Catedra

1 de Ayudantia o Laboratorio

OBJETIVOS GENERALES

Conocer, comprender y aplicar los principales conceptos y técnicas utilizadas para
proteger la informacion. Especificamente:

Introducir al alumno en los fundamentos matematicos y las técnicas utilizadas para la
proteccion de la informacién en sistemas informaticos.

Dotar al alumno de los conocimientos necesarios para comprender y aplicar métodos y
algoritmos criptograficos clasicos y modernos.

Proporcionar los conocimientos necesarios para aplicar técnicas criptograficas
adecuadas en criptosistemas de clave publica, criptosistemas de clave privada y
cifradores de flujo.

Introducir los conceptos de protocolos, esquemas de seguridad, métodos de
autenticacion y gestion de claves.

Introducir al alumno en la problematica de la proteccion y seguridad de la informacion
en medios electronicos de intercambio de informacién, correo electronico, paginas
Web, etc.

Introducir a los alumnos en las tecnologias que existen para proteger la privacidad y la
integridad de datos y a los sistemas de autenticacion.

OBJETIVOS ESPECIFICOS
finalizar el curso el alumno debera ser capaz de:

Conocer como se aplican estas tecnologias en aplicaciones de comercio electrénico y
de mensajeria.

Entender el rol de las Entidades Certificadoras, el uso de los certificados digitales y
conocer qué establece la Ley de Firma Electrénica en Chile.
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CONTENIDOS

1. INTRODUCCION

Conceptos fundamentales sobre la Seguridad Informatica. Confidencialidad, integridad
y disponibilidad de la informacion. Amenazas y métodos de defensa. Terminologia,
componentes y tipos de criptosistemas.

2. FUNDAMENTOS TEORICOS

Introduccién a la teoria de los numeros. Introduccién a la teoria de la complejidad de
los algoritmos.

3. CRIPTOGRAFIA CLASICA

Introduccién a los criptosistemas clasicos. Métodos de cifra monogramica por
sustitucion Métodos de cifra monogramica por transposicion. Métodos de cifra
poligramica.

4. CRIPTOSISTEMAS DE CLAVE PRIVADA

Generalidades sobre sistema de clave secreta. Algoritmos de Encriptacion Simétrica
(DES, 3DES, AES). Otros cifrados de bloque.

5. CRIPTOSISTEMAS DE CIFRADO EN FLUJO

El cifrado con clave continua. Postulados de Golomb para secuencias cifrantes.
Estructuras generadoras de secuencias cifrantes. Cifrados en flujo con registros de
desplazamiento.

6. CRIPTOSISTEMAS DE CLAVE PUBLICA

Introduccién a la cifra con clave publica. Protocolo de Diffie y Hellman para el
intercambio de claves. Cifradores de mochila de Merkle-Hellman. Cifradores
exponenciales con algoritmos RSA y El Gamal.

7. FUNCIONES DE AUTENTICACION

El problema de la integridad y autenticacion. Autenticacién de mensajes con sistemas
simétricos y asimétricos. Firma digital con los algoritmos RSA y EI Gamal. Funciones
hash para firma digital: MD5 y SHA. Ley de Firma Electrénica en Chile.

8. SEGURIDAD EN INTERNET

El programa PGP, Pretty Good Privacy. Seguridad del correo con navegadores
estandar. El problema de la certificacion y de las entidades certificadoras. Introduccion
a los cortafuegos.
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9. PROTOCOLOS CRIPTOGRAFICOS

Transferencia inconsciente o trascordada. El lanzamiento de la moneda, la firma de
contratos, el correo certificado, el descubrimiento parcial de secretos, péker mental,
canal subliminal y transferencia con conocimiento nulo.

Jerarquia Digital PDH. Sistema europeo E1 y americano T1. Jerarquia Digital SDH.
Sistema SONET.

v METODOLOGIA

Se evaluara mediante varios controles periddicos mas dos pruebas Solemnes y un
examen final escrito en la hora y dia que establezca la Direccién de la Escuela.

Se contemplan 2 sesiones de teoria semanales con clases expositivas con apoyo de
material audiovisual, software de aplicacion, talleres interactivos, trabajos de investigacion
y analisis, exposicion y defensa de casos.

Realizacién de 2 pruebas solemnes, controles parciales o tareas y un examen.

Evaluacion de la asignatura

e La nota de presentacion a examen (NP) estara compuesta de 60% nota de
Solemne mas 40% promedio de tareas/laboratorios.

¢ La nota final de la asignatura (NF) tendra una ponderacion de 70% nota final de
catedra 'y 30% de examen.

o Para aprobar el curso debe tenerse que NF > 4.0 y para presentarse a Examen NP
>3.5
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Vv BIBLIOGRAFIA

e Bruce Schneier; Applied Cryptography: Protocols, Algorithms, and Source Code in
C. 2nd Edition, John Wiley & Sons, 1996.
Bibliografia complementaria

e Ruixi Yuan, W. Timothy Strayer; Virtual Private Networks, Technologies and
Solutions. Addison-Wesley, 2001.

o Ramié Aguirre, Jorge; Aplicaciones Criptograficas. Dpto. de Publicaciones de la EUI-
UPM; edicion julio 1999.

PAUTAS ETICAS BASICAS

El plagio es el uso de las ideas o trabajo de otra persona sin el adecuado consentimiento. El plagio puede ser
intencional o no. El plagio intencional es el claro intento de hacer pasar el trabajo o ideas ajenas como el suyo propio
para su beneficio. El plagio no intencional puede ocurrir si Ud. no conoce el mecanismo adecuado de referenciar la
fuente de sus ideas e informacion. Si no esta seguro de los métodos aceptados para referenciar, deberia consultar
con su profesor, tutor o personal de biblioteca.

El plagio comprobado es una actitud que puede resultar en severas sanciones disciplinarias y/o en la exclusion de la
Universidad (Articulo 44, Reglamento del Estudiante de Pregrado).
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